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คูมือการปฏิบัติงาน: การตั้งคา NTP สําหรับผูปฏิบัติงาน 
 
1. หลักการและเหตุผล 
 

ในระบบเทคโนโลยีสารสนเทศสมัยใหม การทํางานของระบบเครือขาย เซิรฟเวอร และอุปกรณตาง ๆ 
จําเปนตองอาศัยเวลาที่ถูกตองและสอดคลองกันอยางแมนยํา โดยเฉพาะในกรณีของการบันทึกขอมูล (Logs) 
การตรวจสอบเหตุการณ การรักษาความปลอดภัยของระบบ รวมถึงการประสานงานระหวางระบบที่ทํางาน
รวมกัน หากเวลาในแตละอุปกรณไมตรงกัน อาจกอใหเกิดความคลาดเคลื่อนของขอมูล ความผิดพลาดในการ
วิเคราะหเหตุการณ และสงผลกระทบตอความนาเชื่อถือของระบบโดยรวม 

Network Time Protocol (NTP) เปนโปรโตคอลมาตรฐานที่ใชสําหรับการซิงโครไนซเวลาในระบบ
เครือขายใหตรงกับแหลงอางอิงเวลาที่เชื่อถือได เชน Time Server มาตรฐาน (Stratum Servers) ผาน
เครือขายอินเทอรเน็ตหรือภายในองคกร การตั้งคา NTP จึงเปนกลไกสําคัญที่ชวยใหระบบทั้งหมดมีการอางอิง
เวลาที่เปนมาตรฐานเดียวกัน การนํา NTP มาใชงานมีประโยชนหลายประการ เชน เพิ่มความถูกตองของขอมูล
เวลาในระบบทั้งหมด 
ชวยในการตรวจสอบและแกไขปญหา (Troubleshooting) จาก Log ไดอยางมีประสิทธิภาพ รองรับระบบ
ความปลอดภัย เชน การตรวจสอบสิทธิ์ (Authentication) และใบรับรองดิจิทัล (Certificates) ลดความเสี่ยง
จากความผิดพลาดที่เกิดจากเวลาไมตรงกันระหวางระบบ 

ดังนั้น การกําหนดและตั้งคา NTP ใหกับระบบเครือขายและอุปกรณตาง ๆ ภายในองคกรจึงมีความ
จําเปนอยางยิ่ง เพื่อใหการทํางานของระบบเปนไปอยางมีประสิทธิภาพ มีความนาเชื่อถือ และสอดคลองกับ
มาตรฐานดานเทคโนโลยีสารสนเทศ 
 
NTP Server ที่เปนมาตรฐานในประเทศไทย 

ลําดับ ชื่อเซิรฟเวอร หนวยงาน 
1 ntp.cmu.ac.th (10.156.199.10) มหาวิทยาลัยเชียงใหม 
2 th.pool.ntp.org NTP Pool เซิรฟเวอร 
3 time1.navy.mi.th กรมอุทกศาสตร กองทัพเรือ 
4 time1.nimt.or.th สถาบันมาตรวิทยาแหงชาติ 
5 time.uni.net.th โครงการเครือขายสารสนเทศเพื่อการศึกษา 
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อางอิงจาก https://www.tonmind.com/blog/ntp-network-time-protocol_b29 
 

 
2. วัตถุประสงค 
 

2.1 เพื่อใหระบบเครือขาย เซิรฟเวอร และอุปกรณตาง ๆ ภายในองคกรมีเวลาที่ถูกตองและสอดคลอง
กันตามมาตรฐานเดียวกัน 

2.2 เพื่อเพิ่มความถูกตองแมนยําของขอมูลบันทึกเหตุการณ (Log) สําหรับการตรวจสอบ วิเคราะห 
และแกไขปญหาในระบบ 

2.3 เพื่อสนับสนุนการทํางานของระบบดานความปลอดภัย เชน การตรวจสอบสิทธิ์ผูใชงาน การใช
งานใบรับรองดิจิทัล (Digital Certificate) และระบบเขารหัสขอมูล 

2.4 เพื่อลดความผิดพลาดและความคลาดเคลื่อนท่ีอาจเกิดขึ้นจากเวลาที่ไมตรงกันระหวางอุปกรณ
หรือระบบที่ทํางานรวมกัน 

2.5 เพื่อเพิ่มประสิทธิภาพในการบริหารจัดการระบบเทคโนโลยีสารสนเทศและเครือขายใหมีความ
นาเชื่อถือมากยิ่งขึ้น 

2.6 เพื่อใหระบบมีความพรอมรองรับมาตรฐานดานเทคโนโลยีสารสนเทศ และแนวทางการตรวจสอบ 
(Audit) ที่เกี่ยวของ 
3. ขอบเขต 

ครอบคลุมการตั้งคา NTP ในอุปกรณดังตอไปนี้: 
Server (Windows / Linux) 
อุปกรณเครือขาย (Router, Switch, Firewall) 
เครื่องลูกขาย (Client) 
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4. คําจํากัดความ 
เพื่อใหเกิดความเขาใจที่ตรงกัน คําศัพทที่ใชในคูมือฉบับนี้มีความหมายดังตอไปนี้ 
NTP (Network Time Protocol) หมายถึง โปรโตคอลมาตรฐานที่ใชสําหรับซิงโครไนซเวลาในระบบ

เครือขาย โดยทําใหอุปกรณตาง ๆ มีเวลาที่ตรงกันผานเครือขาย IP 
NTP Server หมายถึง เครื่องแมขายที่ทําหนาที่ใหบริการเวลาแกเครื่องลูกขาย โดยรับเวลาจากแหลง

อางอิงที่เชื่อถือได และกระจายเวลาไปยังอุปกรณอ่ืนในเครือขาย 
NTP Client หมายถึง อุปกรณหรือเครื่องคอมพิวเตอรที่รับเวลา (Sync Time) จาก NTP Server เพื่อ

นําไปปรับใชภายในระบบของตนเอง 
Time Synchronization (การซิงโครไนซเวลา) หมายถึง กระบวนการปรับเวลาในอุปกรณใหตรงกับ

แหลงเวลาอางอิง เพื่อใหทุกระบบมีเวลาเดียวกัน 
Stratum หมายถึง ระดับชั้นของแหลงเวลาในระบบ NTP โดยตัวเลขยิ่งนอยหมายถึงใกลแหลงเวลา

อางอิงมาก เชน 
Stratum 0: แหลงเวลาอางอิง (เชน Atomic Clock, GPS) 
Stratum 1: เซิรฟเวอรที่เชื่อมตอโดยตรงกับ Stratum 0 
Stratum 2 ขึน้ไป: เซิรฟเวอรที่รับเวลาตอกันเปนทอด ๆ 

Time Offset หมายถึง คาความคลาดเคลื่อนของเวลาระหวาง NTP Client กับ NTP Server ซึ่ง
ระบบ NTP จะทําการปรับแกใหใกลเคียงกันมากท่ีสุด 

Delay (Network Delay) หมายถึง ระยะเวลาที่ใชในการสงขอมูลระหวาง Client และ Server ซึ่งมี
ผลตอความแมนยําของการซิงโครไนซเวลา 

Time Zone หมายถึง การกําหนดเขตเวลาใหตรงกับพ้ืนที่ใชงาน เชน UTC+7 สําหรับประเทศไทย 
NTP Authentication หมายถึง กระบวนการตรวจสอบความถูกตองของแหลงเวลา เพื่อปองกันการ

ปลอมแปลงขอมูลเวลา โดยใชวิธีการเขารหัสหรือกุญแจ (Key) 
Public NTP Server หมายถึง เซิรฟเวอร  NTP ที่ เปดใหบริการทั่ว ไปผานอินเทอร เน็ต เชน 

pool.ntp.org 
Internal NTP Server หมายถึง เซิรฟเวอร NTP ที่ติดตั้งและใชงานภายในองคกร เพื่อใหบริการเวลา

แกระบบในเครือขายภายใน เชน ntp.cmu.ac.th 
5. หนาที่ความรับผิดชอบ 

5.1 ผูดูแลระบบ (System Administrator) ดําเนินการติดตั้งและตั้งคา NTP Server และ NTP 
Client 
กําหนดคา Time Zone และแหลงเวลาอางอิง (NTP Source), ตรวจสอบสถานะการซิงโครไนซเวลาใหถูกตอง
, 
แกไขปญหาที่เก่ียวของกับการไมซิงคเวลา, บันทึกและจัดทําเอกสารการตั้งคา 

5.2 ผูดูแลเครือขาย (Network Administrator) กําหนดคาการเขาถึง NTP ผานอุปกรณเครือขาย 
เชน Firewall, Router, Switch เปนตน กําหนดนโยบายดานความปลอดภัย เชน ACL หรือ Port (UDP 123) 
ตรวจสอบความเสถียรของเครือขายที่มีผลตอการซิงโครไนซเวลา สนับสนุนการเชื่อมตอไปยัง Public หรือ 
Internal NTP Server 

5.3 ผูใชงานระบบ (End User / Client) ใชงานระบบตามคาที่กําหนดโดยผูดูแลระบบ ไมแกไขการ
ตั้งคาเวลาโดยไมไดรับอนุญาต แจงปญหาเมื่อพบความผิดปกติของเวลาในระบบ 
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6. ผังกระบวนงาน 
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7. ขั้นตอนการปฏิบัติงาน 
7.1 การตั้งคา NTP บนระบบปฏิบัติการ Ubuntu ของคณะเศรษฐศาสตร 

ทําการติดตั้ง ntp โดย 
root@econ-www:/# sudo apt install ntp 

ทดสอบ version ของ ntp 
root@econ-www:/# sntp --version 
sntp 4.2.8p15@1.3728-o Wed Feb 16 17:13:02 UTC 2022 (1) 

 ทําการแกไข file /etc/ntp.conf 
root@econ-www:/#sudo nano /etc/ntp.conf 

เพิ่ม NTP Server เขาไปใน Config File 
 server ntp.cmu.ac.th iburst 

ทดสอบสถานะของ NTP โดยใชคําสั่ง 
 root@econ-www:/#service ntp status 

 
รูปภาพ การตั้งคา NTP Client โดยใชคําสั่ง service ntp status 

 
และคําสั่ง ntpq – pn 

root@econ-www:/#ntpq -pn 

 
รูปภาพ การตั้งคา NTP Client โดยใชคําสั่ง ntpq -pn 
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7.2 การตั้งคา NTP บนระบบปฏิบัติการ Windows ของคณะเศรษฐศาสตร 
ในสวนของ Internet Time เลือก Change settings เลือก Synchronize with Internet time 
server ใช server เปน ntp.cmu.ac.th แลวกด Update now 

 
 

 
รูปภาพ การตั้งคา NTP Client บนเครื่องแมขายระบบปฏิบัติการ Windows ของคณะ 
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7.3 การตั้งคา NTP บนอุปกรณเครือขายของคณะเศรษฐศาสตร 
7.3.1 การตั้งคา NTP บนอุปกรณเครือขายหลัก (Core Switch) ของคณะเศรษฐศาสตร  

 อุปกรณเครือขายหลัก (Core Switch) Cisco Catalyst 9300-24T-4G (10.150.126.1) 

 
 

 
รูปภาพ การตั้งคา NTP Client บนอุปกรณ Cisco Catalyst 9300-24T-4G 
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7.3.2 อุปกรณเครือขายหลัก (Switch อาคาร 1) Cisco Catalyst 3650 (10.150.126.11) 
Cisco3650-Core-B1 (config)#ntp server ntp.cmu.ac.th 
 

 
รูปภาพ การตั้งคา NTP Client บนอุปกรณเครือขาย Cisco Catalyst 3650 
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7.3.3 อุปกรณเครือขายหลัก (Switch อาคาร 2) Cisco Catalyst 1200 (10.150.126.21) 

 
รูปภาพ การตั้งคา NTP Client บนอุปกรณเครือขาย Cisco Catalyst 1200 

 
7.3.4 อุปกรณเครือขายหลัก (Switch อาคาร 3) Cisco SG500X-48 (10.150.126.31) 

 
รูปภาพ การตั้งคา NTP Client บนอุปกรณเครือขาย Cisco SG500X-48 
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รูปภาพ การตั้งคา NTP Client บนอุปกรณเครือขาย Cisco SG500X-48 

 
 7.3.5 อุปกรณเครือขาย (Access Switch อาคาร 1) Cisco SG220-50 
 การตั้งคาโดยใช CLI login เขาไปท่ี switch cisco ใชคําสั่ง  
SG220-50# show clock 
จากนั้นไปตั้งคา ntp server เขาไปที่ configuration mode แลวใชคําสั่ง 
SG220-50(config)#clock source sntp 
SG220-50(config)#sntp server 10.156.199.10 
SG220-50(config)#clock timezone GMT +7 
 

 
รูปภาพ การตั้งคา NTP Client บนอุปกรณเครือขาย Cisco SG220-50 
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วิธีการตรวจสอบ NTP ของตัว Cisco SG220-50 ใชคําสั่ง 
SG220-50#show sntp configuration 
SG220-50#show clock 

 
รูปภาพ การตรวจสอบ NTP บนอุปกรณเครือขาย Cisco SG220-50 

8. กฎหมายท่ีเกี่ยวของ 
การดําเนินการติดตั้งและใชงานระบบ NTP จะตองเปนไปตามกฎหมาย ขอกําหนด และมาตรฐานที่

เกี่ยวของ ดังตอไปนี้ 
8.1 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และที่แกไขเพิ่มเติม 

 กําหนดใหมีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) อยางถูกตอง 

 ระบบเวลาจะตองแมนยํา เพื่อใหขอมูล Log สามารถใชอางอิงได 

 การตั้งคาเวลา (Time Sync) ที่ถูกตองจึงเปนสวนสําคัญในการปฏิบัติตามกฎหมาย 
8.2 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA) 

 เกี่ยวของกับการจัดเก็บและประมวลผลขอมูลสวนบุคคล 

 Log ที่มีการระบุผูใชงานถือเปนขอมูลสวนบุคคล 

 จําเปนตองมีเวลาที่ถูกตองเพื่อความแมนยําในการติดตามเหตุการณ 
9. มาตรฐานงานและขอตกลงในการใชงาน 

9.1 มาตรฐานดานการตั้งคา NTP 

 ตองกําหนดใหระบบทั้งหมดใชแหลงเวลาอางอิงเดียวกัน (Centralized Time Source) 

 ตองมีการตั้งคา NTP Server อยางนอย 2 แหลง (Primary / Secondary) เพื่อความ
ตอเนื่องของบริการ 

 กําหนด Time Zone ใหถูกตองตามพื้นที่ใชงาน (เชน UTC+7) 

 กําหนดชวงเวลาในการ Sync ใหเหมาะสมกับประเภทของระบบ 
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9.2 มาตรฐานดานความถูกตองของเวลา 

 คาความคลาดเคลื่อนของเวลา (Time Offset) ตองอยูในเกณฑที่ยอมรับได (เชน ไมเกิน ±1 
วินาที หรือ ตามนโยบายองคกร) 

 ตองมีการตรวจสอบสถานะ NTP อยางสม่ําเสมอ 

 ระบบที่มีความสําคัญสูง (Critical System) ตองมีความแมนยําของเวลาสูงเปนพิเศษ 
9.3 สําหรับผูดูแลระบบ 

 ตองดําเนินการตั้งคาและดูแลรักษาระบบ NTP ตามมาตรฐานที่กําหนด 

 ตองไมเปลี่ยนแปลงคา NTP โดยไมไดรับอนุมัติ 

 ตองตรวจสอบและแกไขปญหาเมื่อพบความผิดปกติ 
 
10. ระบบติดตามประเมินผลและเอกสารอางอิง  

10.1 การตรวจสอบสถานะระบบ (System Monitoring) 

 ตรวจสอบสถานะการทํางานของ NTP Server และ NTP Client 

 ตรวจสอบคาการซิงโครไนซเวลา เชน Offset, Delay, Stratum 

 ตรวจสอบความพรอมใชงานของ NTP Server (Availability) 
 
10.2 รอบระยะเวลาในการตรวจสอบ 

 ตรวจสอบแบบอัตโนมัติ (Real-time Monitoring) ผานระบบ Monitoring Tools 

 ตรวจสอบรายวัน / รายสัปดาห ตามความสําคัญของระบบ 

 ตรวจสอบกรณีเกิดเหตุผิดปกติ (Incident-Based) 
10.3 เครื่องมือที่ใชในการติดตาม 

 คําสั่งตรวจสอบ เชน ntpq, chronyc, w32tm 

 ระบบ Monitoring เชน Zabbix 

 Log จากระบบปฏิบัติการและอุปกรณเครือขาย 
 
11. ภาคผนวก 

https://network.cmu.ac.th/wiki/index.php/CMU_NTP 
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